IDENTIFIKACIA A OVERENIE IDENTIFIKACIE KLIENTA PODEA AML ZAKONA

Otazka

e Ako aplikovat’ v praxi ustanovenia AML zakona tykajice sa identifikacie a overenia
identifikacie klienta — fyzickej osoby, najmé vo vzt'ahu k novym technologiam (on-
line identifikacia klienta)?

Predpis/ustanovenie

e zakon ¢. 297/2008 Z.z. o ochrane pred legalizéciou prijmov z trestnej ¢innosti
a 0 ochrane pred financovanim terorizmu a 0 zmene adoplneni niektorych
zakonov v zneni neskor$ich predpisov (d’alej len ,,AML zakon*)

(§ 8 ods. 1 pism. a), § 12 0ds. 2 pism. a), § 20a ods. 1 a 2 AML zdkona)

Podla § 8 ods. 1 pism. a) AML zdkona overenim identifikdcie sa na ucely tohto
zakona rozumie a) pri fyzickej osobe overenie tidajov podl'a § 7 ods. 1 pism. a) v jej doklade
totoznosti, ak st tam uvedené, a overenie podoby osoby s podobou v jej doklade totoznosti za
jej fyzickej pritomnosti alebo s pouzitim technickych prostriedkov a postupov, ak takymito
prostriedkami a postupmi je mozné vykonat' overenie identifikicie na urovni, ktord je
z hl'adiska ddéveryhodnosti vysledku overenia obdobnd overeniu za fyzicke] pritomnosti;
u fyzickej osoby-podnikatel’a aj overenie tidajov podl'a § 7 pism. a) na zaklade dokumentov,
udajov alebo informacii ziskanych z uradného registra alebo inej uradnej evidencie, v ktorej je
podnikatel’ zapisany, alebo z iného doveryhodného a nezavislého zdroja.

Stanovisko FSJ

Jednym z cielov smernice Eurdpskeho parlamentu a Rady (EU) 2018/843 z 30. maja
2018, ktorou sa meni smernica (EU) 2015/849 o predchddzani vyuZivaniu finanéného
systtmu na UCely prania Spinavych penazi alebo financovania terorizmu a smernice
2009/138/ES a 2013/36/EU (d’alej len ,,V. AML Smernica®) je presna identifikicia a overenie
udajov fyzickych 0sob a pravnickych osdb z doveryhodnych zdrojov, ktoré su dolezité pre boj
proti praniu Spinavych penazi alebo financovaniu terorizmu. Primdrnou povinnostou pri
predchadzani legalizacii prijmov z trestnej Cinnosti a financovanim terorizmu je Preto
spolahliva a doveryhodnd identifikdcia a overenie identifikacie klienta (d’alej len
widentifikdcia klienta“) zo strany povinnych oséb, a to niektorym zo spdsobov ustanovenych
AML zakonom. Tieto sposoby identifikacie mozno rozdelit’ do troch zakladnych typov: 1.
identifikacia Klienta za jeho fyzickej pritomnosti, 2. identifikacia klienta prostrednictvom
technickych prostriedkov a postupov, 3. prevzatie identifikaénych udajov od banky alebo
finan¢nej institucie.

Prvym spdsobom identifikacie klienta je overenie identifikacnych udajov v doklade
totoznosti a overenie podoby klienta s podobou vyobrazenou v jeho doklade totoznosti, za
fyzickej pritomnosti Klienta, tzv. identifikdcia tvarou v tvdr (face-to-face). Uvedeny sposob
identifikacie ma nezastupitel'né miesto v systéme ochrany pre legalizaciou prijmov z trestnej



¢innosti a financovanim terorizmu, nakol’ko na zaklade osobného kontaktu a komunikacie
s klientom mozZno ziskat' spolahlivym spdsobom nielen identifika¢né tidaje a podklady od
klienta, ale aj mnozstvo inych informacii vyznamnych pre odhalenie pripadnej trestnej
¢innosti. Na rozdiel od neosobného on-line kontaktu s klientom, pri fyzickej pritomnosti
klienta je mozné detailne rozoznat’ a postdit’ holografické prvky dokladu totoznosti s cielom
zistit, ¢i sa nejedna o falSované alebo pozmenené doklady, d’alej je mozné posudit’ ¢i klient,
ktory uzatvara obchodny vztah je skuto¢ne identifikovanou osobou, pripadne ¢i nie je v
pritomnosti tretich osdb, ktoré riadia konanie klienta, atd’. Skuseni a Skoleni zamestnanci
povinnej osoby takisto dokazu identifikovat’ rozne nestandardné, rizikové situacie a spravanie
klienta pri jeho neverbalnej alebo verbalnej komunikacii. Z uvedenych dévodov mozno aj
nad’alej tento spo6sob identifikdcie klienta povazovat’ Vv aplikacnej praxi povinnych oséb za
najbezpecnejsi z pohladu AML.

Okrem identifikécie klienta tvarou v tvar AML zdkon umoziuje vyuZitie niektorych
alternativnych spdsobov identifikacie klienta na dialku. V suvislosti s rozvojom
informacnych technologii, digitalizacie transakcii a platieb, ako aj dopytu zo strany klientov
pri uzatvarani obchodnych vztahov na dialku (on — line identifikacia klienta bez jeho fyzickej
pritomnosti) sa s u¢innostou AML zdkona od 15.03.2018 upravila moznost’ identifikacie
klienta aj prostrednictvom technickych prostriedkov a postupov. Tymito Sa rozumeja
softvérové rieSenia vymedzené zabezpecenym digitdlnym rozhranim umoziujicim ziskavanie
a prenos udajov, dokumentov a informacii prostrednictvom technickych zariadeni a ich
nasledné spracovanie, a to U€elnym, ustdlenym sthrnom na seba nadvizujucich krokov pri
identifikacii klienta.

Vzhl'adom na sti€asny vyvoj trhu a technologii sa sice sposob vyuzitia tejto moznosti
on-line uzatvarania obchodnych vztahov javi ako perspektivnejsi, je potrebné mat’ na
zreteli, Ze povinné osoby su povinné zabezpelit’ uroveri overenia obdobnii overeniu za
Jfyzickej pritomnosti klienta. Pred zaatim pouzivania uvedenej technologie je povinna osoba
povinna zohladnit’ okolnosti vykonavania obchodu a bezpecnostné rizika technologie, riziko
klienta, dany sposob moZe pouzit’ len pri produktoch a sluzbach, ktoré st vhodné a primerané,
pricom povinna osoba je povinna pri kontrole preukazat’, ako identifikovala, vyhodnotila a
zmiernila rizikové faktory, atd’. V praktickej ¢innosti povinnej osoby je potrebné klast” doraz
najmé na pravidelné hodnotenie rizik, systém kontrolnych mechanizmov, odbornu pripravu
prislusnych zamestnancov, ako aj pravidelné vyhodnocovanie kvality a bezpeCnosti a
efektivnosti vyuZivaného technického rieSenia. Z uvedeného vyplyva, Ze vyhodnotenie
doveryhodnosti pouzitych procesov identifikdcie a overenia identifikdcie osdb na dialku
vyplyva najmé z miery rizik, ktoré st obvyklé s ohl'adom na Cinnost’ prislusnej povinnej
osoby (blizsie vid'. ¢ast’ IV. tohto Stanoviska).

Podmienky vyuZzivania tohto druhu overenia identifikacie klienta upravuje Stanovisko
Utvaru dohl’adu nad finanénym trhom narodnej banky Slovenska zo diia 10.decembra 2018 ¢&.
1/2018 k identifikacii a overeniu identifikacie klienta — fyzickej osoby, bez jej fyzickej
pritomnosti prostrednictvom technickych prostriedkov a postupov podl'a zakona.

Tretim typom je tzv. prevzata identifikacia, ktord spociva v tom, ze povinna osoba
prevezme uz zistené identifikacné udaje klienta od iného subjektu. Tato moznost” vyplyva



z ustanovenia § 13 AML zakona, podla ktorého povinnd osoba moéze prevziat udaje a
podklady podl'a § 10 ods. 1 pism. a) az ¢) AML zakona potrebné na vykonanie starostlivosti
vo vztahu ku klientovi od banky alebo finan¢nej institucie, to znamend pouzit uz
uskutoénenti zakladnu starostlivost’ v uvedenom rozsahu. Uvedeny postup vSak prijimajicu
povinnu osobu nezbavuje zodpovednosti za riadne vykonanie starostlivosti vo vztahu ku
klientovi, t.j. koneéna zodpovednost’ za to, Ze takto ziskané tidaje splhaju poziadavky na
vykon starostlivosti vo vzt'ahu ku klientovi podl'a zdkona, nesie tito povinna osoba. FSJ
uvadza, ze predmetné ustanovenie ma fakultativny charakter a je na povinnej osobe a jej
hodnoteni rizik, ¢i pre uréity obchodny vztah, produkt aklienta vobec tento spdsob
zistovania informacii zvoli a aké d’alSie opatrenia bude vykonavat. Je potrebné zvazit' riziko
nedostatku informacii a podkladov ziskanych tretou stranou, ich spravnosti a tplnosti, ked’ze
vykonand starostlivost vo vztahu ku klientovi je kIicovym prvkom pre kvalifikované
uplatnenie principu KYC.

Pre uvedeny sposob identifikacie a overenia identifikacie klienta plati, ze v pripade
zvyseného rizika zneuzitia na legalizéciu prijmu z trestnej ¢innosti a financovanim terorizmu,
ktoré povinnd osoba zisti u niektorého produktu, klienta alebo konkrétneho obchodu,
nemozno tento postup uplatnit’ a je potrebné pristipit’ k identifikéacii klienta tvarou v tvar
alebo zabezpecit' troven overenia obdobni overeniu za fyzickej pritomnosti klienta.
K pouZitiu ustanovenia § 13 AML zdkona bliZSie pozri usmernenie k plneniu tretimi
stranami na stranke www.minv.sk/?financna-policia.

V.

Hodnotenie rizik ML/FT vo vit’ahu k novym technolégiam a novym distribucénym
systémom

Povinnost’ identifikovat’, posudzovat’, vyhodnocovat’ a aktualizovat’ rizika legalizacie
a financovania terorizmu podl'a druhu obchodov a obchodnych vzt'ahov, pri zohl'adneni
vlastnych rizikovych faktorov a rizikovych faktorov uvedenych v prilohe ¢. 2 k AML zadkonu,
vyplyva povinnym osobam z ustanovenia § 20a ods. 1 zdkona. Hodnotenie rizik musi byt
primerané povahe a velkosti povinnej osoby a musi zohl'adiiovat’ narodné hodnotenie rizik
podla § 26a zdkona. Zarovenn by malo reflektovat’ nadnarodné hodnotenie rizik vykonané
Eurdpskou komisiou, metodické a vykladové materidly Financnej spravodajskej jednotky,
Narodnej banky Slovenska, vSeobecné odporucania EBA, ESMA, EIOPA a Spolo¢ného
vyboru eurdpskeho organu dohl'adu (ESAs) v oblasti AML/CFT.

Pri identifikovani rizika spojeného so spdsobom, ktorym klient ziskava produkty alebo
sluzby, povinna osoba musi zvazit’ riziko obchodného vztahu, ktory sa uskutocniuje na baze
nepriameho kontaktu. Je potrebné uviest’, Ze klienti identifikovani bez fyzickej pritomnosti
a bez pouZitia d’alsich doplnkovych opatreni su ovel’a rizikovejsi, ako klienti identifikovani
za ich fyzickej pritomnosti. Vyuzivanie novych technoldgii a Struktara distribuéného kandla
moze ovplyvnit’ celkové riziko ML/FT, preto tieto faktory povinna osoba pri hodnoteni musi
vzdy zohladnit. Uvedené vyplyva aj z prilohy ¢. 2 k AML zékonu, podl'a ktorej sa za vyssie
riziko ML/FT povazuji obchody alebo obchodné vztahy, kedy klient nie je fyzicky pritomny
a bez urcitych bezpecnostnych opatreni, akym je napriklad elektronicky podpis, ako aj nové
obchodné postupy vratane novych distribuénych systémov a pouZivanie novych alebo
rozvijajucich sa technoldgii pre nové alebo uz existujice produkty.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2008/297/20150401#paragraf-10.odsek-1.pismeno-a
http://www.minv.sk/?financna-policia

V ramci ndrodného hodnotenia rizik bolo identifikované vyssie riziko ML/FT
Vv suvislosti so zakladanim obchodného vitahu bez fyzickej pritomnosti klienta na ucely
identifikdacie a overenia identifikdacie (on-line identifikacia, identifikacia prostrednictvom
roznych mobilnych aplikacii, video «call, resp. prostrednictvom inych digitalnych
prostriedkov), ato najmd zdovodu moznosti pouzitia falo$ného dokladu totoznosti,
nemoznosti  posudit’ holografické, ochranné prvky dokladu totoznosti, znamky
neopravnené¢ho zasahu alebo jeho poskodenia, moznosti digitdlnej Upravy tvare klienta,
moznosti zneuzitia tretej osoby (bieleho koma) na zaloZenie obchodného vzt'ahu, moznosti
odcudzenia identity a zneuzitia osobnych udajov cez internet, nemoznosti posudit’ prostredie
mimo zaberu kamery, nemoznosti vykonat zakladnu starostlivost’ v rozsahu § 10 AML
zakona, atd. Aj ked je tento spdsob identifikdcie pre klienta pohodlny a nezatazujuci,
aplikacna prax dlhodobo ukazuje, Ze tento druh identifikdcie klienta je vel’mi rizikovy
Z dovodu Castého vyskytu zneuZitia on-line identity.

Rovnako z finalneho znenia usmernenia vydaného EBA, ESMA, EIOPA
,0 zjednoduSenej a zvySenej starostlivosti a 0 faktoroch, ktoré by tuverové a finan¢né
institGcie mali zvazit' pri posudzovani rizika prania Spinavych penazi a financovania
terorizmu vyplyva, Ze kzvySeniu rizika prispieva on-line a nepriama distribiicia bez
primeranych ochrannych opatreni, napriklad elektronickych podpisov, dokumentov
elektronickej identifikicie, ktoré _spliiajii_kritérid _stanovené v nariadeni Eurdpskeho
parlamentu_a Rady (EU) & 910/2014 7 23. jila 2014 _o_elektronickej identifikdcii_a
doveryhodnych _sluZbdch pre elektronické transakcie na vnutornom trhu _a o zruSeni
smernice 1999/93/ES (Dalej len ,nariadene (EU) & 910/2014%).

Vychadzajic z V. AML Smernice v pripadoch, ked klient nie je fyzicky pritomny na
ucely identifikacie a overenia identifikdcie, povinné osoby by mali v procese identifikacie
zohladnit’ bezpecné procesy identifikacie na dialku alebo elektronickej identifikacie uznané a
regulované na vnutroStatnej trovni prisluSnym vnutroStatnym organom. Takymito st najmi
prostriedky elektronickej identifikacie spifajuce technické $pecifikacie, normy a postupy pre
vysokll Uroven zabezpeCenia ustanovené v priamo vykonatenom pravne zavdznom akte
Eurdpskej tnie — v nariadeni (EU) &. 910/2014, v nadviznosti na implementatny zakon
¢. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnttornom trhu
a 0 zmene a doplneni niektorych zakonov (zékon o doveryhodnych sluzbach), ked’Ze takéto
prostriedky elektronickej identifikacie sa svojou spolahlivostou najviac pribliZuju
identifikacii za fyzickej pritomnosti klienta.

Z vyssie uvedeného vyplyva, Ze pri uzatvarani obchodného vzt'ahu bez fyzickej
pritomnosti klienta moéZe povinna osoba vyuzit predovSetkym ddoveryhodnu formu
preukdzania sa klienta kvalifikovanym elektronickym podpisom alebo s pouzitim uradného
autentifikatora. Uvedeny sposob overenia identifik4cie klienta sa bude povazovat’ za overenie
identifikécie za jeho fyzickej pritomnosti.

V ostatnych pripadoch budu povinné osoby povinné obchodné vzt'ahy bez priameho
kontaktu s klientom (bez pouzitia uréitych bezpecnostnych opatreni, akym je kvalifikovany
elektronicky podpis atUradny autentifikdtor) povaZzovat za faktor vysSieho rizika, tento
zohladnit’ pri hodnoteni rizik v zmysle § 20a AML zdkona a nasledne postupovat’ podl'a § 12
ods. 1, 2 pism. a) AML zékona, t.j. vykonat’ zvySenu starostlivost. Z uvedeného ustanovenia
AML zikona vyplyva, zZe povinna osoba pri aplikovani zvySenej starostlivosti bude povinna
vykonat' okrem tukonov zékladnej starostlivosti v zmysle § 10 zakona (identifikéciu
a overenie identifikcie klienta a konecného uZzivatela vyhod, zistenie ucelu a planovanej




povahy obchodného vzt'ahu, zistenie, ¢i klient kona vo vlastnom mene, ako aj ¢i klient nie je
politicky exponovanou osobou alebo sankcionovanou osobou, Vv zavislosti od rizika
legalizacie a financovania terorizmu zistenie povodu financnych prostriedkov, atd’.) aj d’alSie
opatrenia Specifikované v programe vlastnej ¢innosti v zmysle § 20 zakona.

Okrem vysSie uvedeného pri uplatneni vynimky z overenia identifikacie tvarou v tvar je
nevyhnutné dodrzat’ minimalny rozsah opatreni, ktoré spocivaju v identifikacii klienta
prostrednictvom d’alSich dokumentov, tidajov alebo informacii a vo vykonani d’alSich opatreni
na overenie alebo potvrdenie predlozenych dokumentov Vv spojeni s jednou z troch alternativ,
ato

a) vyziadanie si pisomného potvrdenia od inej banky, zahrani¢nej banky, ktora posobi na
uzemi Clenského Statu alebo financnej inStiticie, ktord pdsobi na uzemi ¢lenského
Statu, ze je jej klientom (o existencii zmluvného vztahu medzi bankou, resp. financnou
inStituciou a takymto klientom, pricom takéto potvrdenie musi obsahovat’ aj vSetky
identifika¢né udaje klienta v rozsahu § 7 zékona, ktoré ind banka alebo finan¢na
institucia zistila, overila (§ 8), resp. aktualizovala pri vykonani starostlivosti vo vzt'ahu
ku Kklientovi);

b) zabezpecenie vykonania prvej platby prostrednictvom uctu vedeného na meno klienta
v banke alebo v zahrani¢nej banke pdsobiacej na uzemi ¢lenského Statu, pricom klient
musi predlozit’ doklad preukazujuci existenciu takéhoto uctu (napr. kopiu uzatvorenej
zmluvy Kk tomuto ué¢tu); alebo/eventudlne

c) overenie identifikacie klienta v rozsahu, v akom to umoziiuje poskytovanie platobnej
iniciacnej sluzby, alebo sluzby informovania o platobnom t¢te inou povinnou osobou,
ak bola touto povinnou osobou vykonana asponi zakladna starostlivost’ podl'a § 10.

Stanovené¢ podmienky je potrebné povazovat za zédkonné minimum, ktoré je
nevyhnutné splnit’, a navySe je na kazdej povinnej osobe, ktord bude vynimku vyuZivat’, aby
si nadstavila d’alSie bezpecnostné opatrenia ako z hladiska ochrany pred legalizaciou
a financovanim terorizmu, tak aj z dovodu svojej vlastnej obchodnej bezpecnosti.

Aj ked uvedeny postup moze predstavovat’ do istej miery pre povinnti 0S0bu prekazku
pri pouziti novych technolédgii v oblasti Fintech, dovody pre zavedenie tychto opatreni
v zaujme predchadzania legalizacii prijmov z trestnej ¢innosti a financovania terorizmu, st
nepochybne racionalne a opodstatnené, pricom reflektuji V. AML Smernicu, nadnarodné
hodnotenie rizik vykonané Eurdpskou komisiou, ako aj vSeobecné odporucania EBA, ESMA,
EIOPA a Spolo¢ného vyboru eurdpskeho organu dohl'adu (ESAs) v oblasti AML/CFT.

V suvislosti s overovanim identity on-line FATF vydala usmernenie, ktoré objasiuje
potencialne rizika a prinosy systémov digitalnych identifikacnych tidajov s cielom objasnit’
ich aanalyzovat moznosti pouzitia takychto systémov tak, aby boli splnené osobitné
poziadavky AML/CFT (vid'. https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/Guidance-on-Digital-ldentity.pdf.)



Vyznam stanoviska

Stanoviska FSJ k aplikacii jednotlivych ustanoveni zakona nie su pradvne zavézné
a vyjadruju nazor FSJ, ktord nemoéze predvidat rozhodnutia sudov, alebo inych organov
dohl'adu, resp. kontroly pdsobiacich podla osobitnych predpisov, ako aj ich vyklad pravnych
predpisov, preto vyklad tychto orgdnov moze byt v urCitych pripadoch odlisSny. Postup
v stlade so stanoviskom bude vSak FSJ pri vykone kontroly povazovat za postup v sulade so
zékonom, ibaze by z okolnosti konkrétneho pripadu vyplynula neaplikovatelnost’ stanoviska
na dany pripad.



